Zalgcznik nr 7 do SWZ

Szczegblowy opis przedmiotu zaméwienia:

I. Cze$é I: zakup i dostawa sprzetu komputerowego w ramach realizacji projektu
grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00, ktéra
obejmuje dostawe:

1) 17 szt. zestawéw sprzetu komputerowego typu ALL In One. Produkt musi spehiac
minimalne parametry/dane techniczne:

Komponent Nazwa

- obstugujacy funkcje karty grafiki,

- przynajmniej 4-rdzeniowy, 8-watkowy o czestotliwosci bazowej 3,6 GHz

- Osiggajacy w tescie Passmark CPU Mark $redni wynik przynajmniej 8000. Do oferty
nalezy dotaczy¢ wydruk ze strony:
https://www.cpubenchmark.net/high_end_cpus.html lub
http://www.cpubenchmark.net/mid_range_cpus.html

Komputer w oferowanej konfiguracji musi osigga¢ lacznie w testach wydajno$ciowych
wyniki nie gorsze niz:

Bapco SysMark 25: Overall — min. 1200 punktow

Bapco SysMark 25: Productivity— min. 1260 punktow

Bapco SysMark 25: Creativity — min. 1270

Test musi by¢ przeprowadzony dla automatycznej konfiguracji oprogramowania
testujacego BAPCO SysMark oraz przy wlaczonych wszystkich urzadzeniach.
Wymagane testy wydajnosciowe muszg by¢ przeprowadzone na automatycznych
ustawieniach konfiguratora dotaczonego przez BAPCO i przy wlaczonych wszystkich
urzadzeniach.

Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania wspomagajacego
pochodzacego z innego zrodta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS (tzn. wylaczanie urzadzen
stanowigcych petng konfiguracje) jak réwniez w samym $rodowisku systemu (tzn.
zmniejszanie rozdzielczosci, jasno$ci i kontrastu itp.).

Procesor

Wydajnos¢
obliczeniowa

- Wspélpracujaca z oferowanym procesorem,

- Chipset rekomendowany przez producenta procesora. Obstugujaca pamigci typu
DDR4,

- Wymagane gniazda kart rozszerzen i napedow:

Plyta gtowna - 2 ztacza pamigci DDR4 (obstuga minimum do 32GB RAM),

- 2 zkagcza M.2,

- 2 zlagcza SATA,

Wymienione gniazda nie moga by¢ uzyskane w wyniku zastosowania konwerterow lub
przejéciowek.

Komputer musi posiada¢ nastgpujace zewngtrzne gniazda wejscia/wyjscia:

- 1 gniazdo HDMI,

- 1 gniazdo Display Port,

- 6 gniazd USB (w tym minimum 2 w standardzie USB 3.0 i minimum 2 gniazda
wyprowadzone z boku monitora),

- 1 gniazdo LAN,

- 2 gniazda Audio,

Pami¢¢ RAM Min. 8GB DDR4

Dysk twardy Min. 500GB w technologii SSD

Porty wejscia /
wyjscia

- Zintegrowana Z procesorem,

- Fabrycznie podtaczona do monitora sygnatem cyfrowym. Posiadajaca dodatkowe
wyjscia HDMI i Display Port,

- Wymagana obstuga DirectX co najmniej w wersji 12.

Karta Grafiki:

Karta

drwickowa - Zintegrowana z urzadzeniem, zgodna z High Definition Audio.

Karta sieciowa | - Interfejs wbudowany w obudowe lub plyte gtéwna,



https://www.cpubenchmark.net/high_end_cpus.html
http://www.cpubenchmark.net/mid_range_cpus.html

- 1 x10/100/1000 Mbps (RJ-45, Gigabit Ethernet),
- Wi-Fi 802.11 ac, Bluetooth.

Obudowa

- Obudowa typu All-In-One. Kolor biaty,

- Wymiary maksymalne ekranu (nie liczac podstawy i stopy) nie wigksze niz 542mm x
324mm x 50mm,

- Przycisk Power wyprowadzony z boku lub od spodu monitora,

- Matryca typu LED IPS o rozmiarze 23,8 cala, o kacie widzenia min 178 x 178 stopni.
Matowa powierzchnia ekranu. Rozdzielczo$¢ min. 1920 x 1080 Full HD. 250 nit
(cd/m2), liczba wys$wietlanych kolorow 16,7 mln, regulacja cyfrowa (OSD),

- Ergonomiczna stopa zapewniajaca petng regulacje (wysokos¢, kont nachylenia, pivot,
obrot).

- Kompatybilnos¢ VESA 100 x 100 mm,

- Obudowa fabrycznie wyposazona w kamer¢ FHD, mikrofon, gtosniki stereo, czytnik
kart.

Zasilanie

- O mocy minimum 120W, dostosowany do wymagan oferowanej konfiguracji.
- Przystosowany do pracy w sieci 230V, 50Hz,
- zewnetrzny lub zintegrowany w obudowie.

Klawiatura

Klawiatura USB w uktadzie polski programisty — kolor zgodny z komputerem

Mysz

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll) - kolor zgodny z
komputerem + podktadka pod mysz

System
operacyjny

System operacyjny klasy PC nie wymagajacy aktywacji za pomocg telefonu lub
Internetu, spetniajgcy nastepujace wymagania poprzez natywne dla niego mechanizmy,
bez uzycia dodatkowych aplikacji:

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;

Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryne
producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane
bez dodatkowych optat)

Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regulami IPv4
i IPV6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe;

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi)

Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w zaleznosci od sieci, do
ktorej podtgczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czes¢ pulpitu stuzaca do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniaé i pobra¢ ze strony producenta.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu)
dostepny z kilku poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych.

Funkcje zwigzane z obsluga komputerow typu TABLET PC, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalnos$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem
glosowo, wraz z modulem ,,uczenia si¢” glosu uzytkownika.

Zintegrowany z systemem operacyjnym modul synchronizacji komputera z
urzadzeniami zewngtrznymi.

Wbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach — wdrapanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzagdzanych w sposéb centralny;




Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 — mozliwo$¢ uruchomienia
aplikacji dzialajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;
Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikéw pozwalajacy na stosowanie przydzialéw na dysku dla
uzytkownikow oraz zapewniajacy wigkszg niezawodnosé i pozwalajacy tworzy¢ kopie
zapasowe;

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwos$cia automatycznego przywrocenia wersji
wczesniejszej;

Mozliwos¢ przywracania plikow systemowych;

System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktdérych jest podtgczony, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).
Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00
zapewniony przez producenta lub dostawce co najmniej przez 5 lat od chwili zakupu
Na dysku twardym dedykowana partycja umozliwiajaca szybkie odtworzenie
fabrycznie skonfigurowanej wersji systemu (Recovery).

Licencja systemu operacyjnego musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego
w Polsce, musi by¢ nowa, a klucz nigdy wczesniej nie wykorzystywany ani
aktywowany.

Gwarancja producenta 24 miesigce w systemie door to door.
Czas skutecznej naprawy uszkodzonego sprzetu max. 6 dni roboczych.

Gwarancja i W przypadku usterki dysku twardego pozostaje on u Zamawiajgcego.
Serwis Serwis swiadczony przez producenta sprzetu lub przez firmg posiadajaca autoryzacje
producenta.
Firma serwisowa $wiadczaca ustugi serwisowe musi spetnia¢ norme¢ ISO 9001.
- Deklaracja CE / UE.
- Certyfikaty jako$ci producenta - ISO 9001 i ISO 14001,
Dodatkowe - Glosnos¢ jednostki mierzona wedlug normy ISO 9296/7779 ma wynosic¢
wymagania: maksymalnie 24 dB (praca w trybie IDLE). Test przeprowadzony na konfiguracji

ofertowanej. Nalezy przedstawic raport z testow wykonanych przez niezalezna
jednostke badawcza.

2) 17 sztuk zasilaczy awaryjnych (UPS). Produkt musi spelnia¢ minimalne parametry/dane

techniczne:
Moc pozorna Min. 500 VA
Moc skuteczna Min. 300 W
Napigcie wejsciowe Przystosowany do pracy w sieci 230V, 50Hz
Gniazda wyjsciowe Schuko
I10os¢ gniazd wyjsciowych Min. 4
Czas przetgczania Max. 6 ms
Sygnalizacja pracy Diody LED, dzwiekowa
Zabezpieczenia Przeciwprzepigciowe

Gwarancja producenta 24 miesigce.
Serwis §wiadczony przez producenta sprzetu lub przez firme posiadajaca

Gwarancja i Serwis autoryzacje producenta.
Firma serwisowa §wiadczaca ustugi serwisowe musi spetnia¢ norme ISO
9001.

Dodatkowe wymagania Zimny start, automatyczna regulacja napigcia (AVR)




3) 2 zestawy komputerowe typu laptop/ultrabook o przekatnej ekranu 14”. Produkt musi
spelnia¢ minimalne parametry/dane techniczne:

Komponent

Nazwa

Procesor

- obstugujacy funkcje karty grafiki,

- przynajmniej 8-rdzeniowy, 16-watkowy o0 czestotliwosci bazowej 3,2 GHz

- Osiaggajgcy w teScie Passmark CPU Mark $redni wynik przynajmniej 21000. Do
oferty nalezy dotaczy¢ wydruk ze strony:
https://www.cpubenchmark.net/high_end_cpus.html lub
http://www.cpubenchmark.net/mid_range_cpus.html

Wydajnos¢
obliczeniowa

Komputer w oferowanej konfiguracji musi osiggaé tagcznie w testach wydajno$ciowych
wyniki nie gorsze niz:

Bapco SysMark 25: Overall — min. 1400 punktéw

Bapco SysMark 25: Productivity— min. 1400 punktéw

Bapco SysMark 25: Creativity — min. 1500

Test musi by¢ przeprowadzony dla automatycznej konfiguracji oprogramowania
testujacego BAPCO SysMark oraz przy wiaczonych wszystkich urzgdzeniach.
Wymagane testy wydajnosciowe muszg by¢ przeprowadzone na automatycznych
ustawieniach konfiguratora dotaczonego przez BAPCO i przy wlaczonych wszystkich
urzadzeniach.

Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania wspomagajacego
pochodzacego z innego zrodta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS (tzn. wylaczanie urzadzen
stanowigcych petng konfiguracje) jak réwniez w samym $rodowisku systemu (tzn.
zmniejszanie rozdzielczo$ci, jasnos$ci i kontrastu itp.).

Plyta gtowna

- Wspdlpracujaca z oferowanym procesorem,
- Chipset rekomendowany przez producenta procesora.
- Obstugujaca pamigci typu DDR4,

Porty wejscia /

Komputer musi posiada¢ nastepujace zewngtrzne gniazda wejscia/wyjscia:
- 1 gniazdo HDMI,
- Min. 1 gniazdo USB w standardzie USB 3.0 lub wyzszym,

wyjsela - min. 2 gniazda USB-C
- 1 gniazdo Audio,
Pami¢¢é RAM Min. 16 GB DDR4
Dysk twardy Min. 1 TB w technologii SSD M.2 PCl-e

Karta Grafiki:

- Zintegrowana z procesorem,

- Fabrycznie podiaczona do monitora sygnatem cyfrowym. Posiadajaca dodatkowe
wyjscie HDMI,

- Wymagana obstuga DirectX co najmniej w wersji 12.

Karta
dzwickowa

- Zintegrowana z urzadzeniem, zgodna z High Definition Audio.

Karta sieciowa

- Wi-Fi 802.11ac, Bluetooth

- Matryca typu LED IPS o rozmiarze 14 cali. Matowa powierzchnia ekranu.
Rozdzielczo$¢ min. 1920 x 1080 Full HD.

Ekran - Obudowa fabrycznie wyposazona w kamere HD, mikrofon, gtos$niki stereo, czytnik
kart.
- O mocy dostosowanej do wymagan oferowanej konfiguracji.
Zasilacz - Przystosowany do pracy w sieci 230V, 50Hz,
- zewnetrzny.
Waga Max. 1,3 kg
Klawiatura Klawiatura wyspowa w uktadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll); komunikacja z
Mysz . .
komputerem: bezprzewodowo; + podktadka pod mysz
System operacyjny klasy PC nie wymagajacy aktywacji za pomocg telefonu lub
Internetu, spetniajgcy nastepujace wymagania poprzez natywne dla niego mechanizmy,
System bez uzycia dodatkowych aplikacji:
operacyjny Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia

wyboru instalowanych poprawek;
Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryne



https://www.cpubenchmark.net/high_end_cpus.html
http://www.cpubenchmark.net/mid_range_cpus.html

producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane
bez dodatkowych optat)

Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IPv4
i IPV6;

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe;

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi)

Funkcjonalnos$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do
ktorej podtaczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cz¢s$¢ pulpitu stuzaca do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniaé i pobra¢ ze strony producenta.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu)
dostepny z kilku poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych.

Funkcje zwigzane z obstuga komputerow typu TABLET PC, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalno$é rozpoznawania mowy, pozwalajaca na sterowanie komputerem
gltosowo, wraz z modulem ,,uczenia si¢” glosu uzytkownika.

Zintegrowany z systemem operacyjnym modul synchronizacji komputera z
urzadzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach — wdrapanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 — mozliwo$¢ uruchomienia
aplikacji dzialajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;
Graficzne Srodowisko instalacji i konfiguracji;

Transakcyjny system plikow pozwalajacy na stosowanie przydziatoéw na dysku dla
uzytkownikow oraz zapewniajacy wigksza niezawodnos¢ i pozwalajacy tworzy¢ kopie
Zapasowe;

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwo$cig automatycznego przywrocenia wersji
wczesniejsze;j;

Mozliwos¢ przywracania plikow systemowych;

System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).
Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00
zapewniony przez producenta lub dostawce co najmniej przez 5 lat od chwili zakupu
Na dysku twardym dedykowana partycja umozliwiajaca szybkie odtworzenie




fabrycznie skonfigurowanej wersji systemu (Recovery).
Licencja systemu operacyjnego musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego
w Polsce, musi by¢ nowa, a klucz nigdy wczeéniej nie wykorzystywany ani

aktywowany.

Gwarancja i
Serwis

Gwarancja producenta 24 miesigce.

Czas skutecznej naprawy uszkodzonego sprzetu max. 6 dni roboczych.

W przypadku usterki dysku twardego pozostaje on u Zamawiajacego.

Serwis swiadczony przez producenta sprzetu lub przez firme¢ posiadajaca autoryzacje
producenta.

4) 2 zestawy komputerowe typu Laptop/Ultrabook o przekatnej ekranu 15,6”. Produkt musi
spelnia¢ minimalne parametry/dane techniczne:

Komponent

Nazwa

Procesor

- obstugujacy funkcje karty grafiki,

- przynajmniej 4-rdzeniowy, 8-watkowy o czestotliwosci bazowej 2,5 GHz

- Osiggajacy w tescie Passmark CPU Mark $redni wynik przynajmniej 8500. Do oferty
nalezy dotaczy¢ wydruk ze strony:
https://www.cpubenchmark.net/high_end_cpus.html lub
http://www.cpubenchmark.net/mid_range_cpus.html

Wydajnosé
obliczeniowa

Komputer w oferowanej konfiguracji musi osigga¢ lacznie w testach wydajno$ciowych
wyniki nie gorsze niz:

Bapco SysMark 2018: Overall — min. 1200 punktow

Bapco SysMark 2018: Productivity— min. 1200 punktow

Bapco SysMark 2018: Creativity — min. 1600

Test musi by¢ przeprowadzony dla automatycznej konfiguracji oprogramowania
testujacego BAPCO SysMark oraz przy wlaczonych wszystkich urzadzeniach.
Wymagane testy wydajnosciowe muszg by¢ przeprowadzone na automatycznych
ustawieniach konfiguratora dotaczonego przez BAPCO i przy wiaczonych wszystkich
urzadzeniach.

Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania wspomagajacego
pochodzacego z innego zrodta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS (tzn. wylaczanie urzadzen
stanowigcych petng konfiguracje) jak réwniez w samym $rodowisku systemu (tzn.
zmniejszanie rozdzielczos$ci, jasnosci i kontrastu itp.).

Ptyta gtowna

- Wspdlpracujaca z oferowanym procesorem,

- Chipset rekomendowany przez producenta procesora. Obstugujaca pamieci typu
DDR4,

- Wymagane gniazda kart rozszerzen i napedow:

- 2 ztacza pamigci DDR4 (obstuga minimum 16GB RAM),

- 1 ztacze M.2,

Wymienione gniazda nie moga by¢ uzyskane w wyniku zastosowania konwerterow lub
przejéciowek.

Porty wejscia /

Komputer musi posiadaé nastepujace zewngetrzne gniazda wejscia/wyjscia:
- 1 gniazdo HDMI,

wyjscia - 1 gniazdo USB (minimum w standardzie USB 3.0),
- 1 gniazdo Audio,

Pamie¢ RAM Min. 16GB DDR4

Dysk twardy Min. 500GB w technologii SSD M.2 PCle

Karta Grafiki:

- dedykowana (pamig¢ minimalnie 4GB)
- Wymagana obstuga DirectX co najmniej w wersji 12.

Karta
dzwickowa

- Zintegrowana z urzadzeniem, zgodna z High Definition Audio.

Karta sieciowa

- Wi-Fi 802.11ax, Bluetooth 5.0.

- Matryca typu LED IPS o rozmiarze 15,6 cala. Matowa powierzchnia ekranu.
Rozdzielczo$¢ min. 1920 x 1080 Full HD. Min. 300 nitow (cd/m2),

Ekran - Obudowa fabrycznie wyposazona w kamere¢ HD, mikrofon, gtosniki stereo, czytnik
kart.
Zasilacz - dostosowany do wymagan oferowanej konfiguracji.

- przystosowany do pracy w sieci 230V, 50Hz,



https://www.cpubenchmark.net/high_end_cpus.html
http://www.cpubenchmark.net/mid_range_cpus.html

- zewnetrzny.

Klawiatura

Klawiatura wyspowa w ukltadzie polski programisty

Mysz

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll), komunikacja z
komputerem: bezprzewodowo; + podktadka pod mysz

System
operacyjny

System operacyjny klasy PC nie wymagajacy aktywacji za pomocg telefonu lub
Internetu, spetniajgcy nastepujace wymagania poprzez natywne dla niego mechanizmy,
bez uzycia dodatkowych aplikacji:

Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia
wyboru instalowanych poprawek;

Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryne
producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane
bez dodatkowych optat)

Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regulami IPv4
i IPV6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéow, pomoc, komunikaty systemowe;

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi)

Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w zaleznosci od sieci, do
ktorej podtaczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czes¢ pulpitu stuzaca do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniac i pobra¢ ze strony producenta.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu)
dostepny z kilku poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dost¢pne u producenta nieodplatnie bez ograniczen
czasowych.

Funkcje zwiazane z obstuga komputerow typu TABLET PC, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem
glosowo, wraz z modulem ,,uczenia si¢” glosu uzytkownika.

Zintegrowany z systemem operacyjnym modul synchronizacji komputera z
urzadzeniami zewng¢trznymi.

Wbudowany system pomocy w jezyku polskim;

Wdrazanie IPSEC oparte na politykach — wdrapanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 2.0, 3.0, 3.5 — mozliwo$¢ uruchomienia
aplikacji dzialajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;
Graficzne srodowisko instalacji i konfiguracji;

Transakcyjny system plikéw pozwalajacy na stosowanie przydzialéw na dysku dla
uzytkownikow oraz zapewniajacy wigkszg niezawodnosé i pozwalajacy tworzy¢ kopie
zapasowe;

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwos$cig automatycznego przywrocenia wersji
wczesniejszej;




Mozliwo$¢ przywracania plikow systemowych;

System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).
Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00
zapewniony przez producenta lub dostawce co najmniej przez 5 lat od chwili zakupu
Na dysku twardym dedykowana partycja umozliwiajgca szybkie odtworzenie
fabrycznie skonfigurowanej wersji systemu (Recovery).

Licencja systemu operacyjnego musi pochodzi¢ z oficjalnego kanatlu dystrybucyjnego
w Polsce, musi by¢ nowa, a klucz nigdy wczesniej nie wykorzystywany ani
aktywowany.

Gwarancja i
Serwis

Gwarancja producenta 24 miesiagce w systemie door to door.

Czas skutecznej naprawy uszkodzonego sprzetu max. 6 dni roboczych.

W przypadku usterki dysku twardego pozostaje on u Zamawiajgcego.

Serwis §wiadczony przez producenta sprzetu lub przez firme posiadajaca autoryzacje
producenta.

5) 21 szt. Oprogramowania do kazdego ww. komputera: MS Office Home & Small Biznes 2021

Produkt musi spelnia¢ minimalne parametry/dane techniczne:
licencja wieczysta, klucz ESD lub BOX.

6) 8 szt. urzadzen wielofunkcyjnych atramentowych. Produkt musi spelniaé minimalne

parametry/dane techniczne:

Maksymalny format papieru

A4

Podajnik papieru

Min. 250 arkuszy

Wyswietlacz

Tak, kolorowy Icd, dotykowy

Druk kolor/mono Mono

Szybkos¢ druku Min. 20 stron na minute
Wydruk z USB Tak

Interfejsy WiFi, USB

Druk dwustronny Tak

Rozdzielczos¢ skanowania

Min 1200 x 2400

Gwarancja i serwis

Gwarancja producenta 24 miesiace.

Czas skutecznej naprawy uszkodzonego sprzetu max. 6 dni roboczych.
Serwis $wiadczony przez producenta sprzetu lub przez firme
posiadajaca autoryzacj¢ producenta.

Dodatkowe wymagania

Natychmiastowy wydruk bez rozgrzewania urzadzenia

7) 1 szt
parametry/dane techniczne:

urzadzenie wielofunkcyjne atramentowe.

Produkt musi spelnia¢ minimalne

Maksymalny format papieru

A3

Podajnik papieru

Min. 250 arkuszy

Wyswietlacz

Tak, kolorowy lcd, dotykowy

Druk kolor/mono

Kolor

Szybkos¢ druku kolor

Min. 22 strony na minutg

Szybkos¢ druku mono

Min. 32 strony na minutg¢

Rozdzielczos$¢ druku kolor 4800x2400 dpi
Rozdzielczo$¢ druku mono 4800x2400 dpi
Wydruk z USB Tak

Interfejsy WiFi, USB
Druk dwustronny Tak

Rozdzielczos¢ skanowania

Min 2400 x 1200




Gwarancja i serwis

Gwarancja producenta 24 miesiace.

Czas skutecznej naprawy uszkodzonego sprzetu max. 6 dni roboczych.
Serwis swiadczony przez producenta sprzetu lub przez firme
posiadajgca autoryzacj¢ producenta.

8) 5 szt. urzadzen typu bezprzewodowy punkt dostepowy. Produkt musi spelnia¢ minimalne

parametry/dane techniczne:

Tryb pracy Access point
Zastosowanie Wewngtrzne
Standard WiFi Min. 802.11n
Standard szyfrowania WPA2
Czgstotliwos¢ pracy 2,4 GHz

Predko$¢ transmisji

Min. 450 Mb/s w pasmie 2,4 GHz

Anteny

Min. 3 zewngtrzne

Dodatkowe wymagania

Obstuga PoE

9) 10 szt. urzadzen typu zewnetrzny koncentrator USB (HUB USB). Produkt musi spetniaé
minimalne parametry/dane techniczne:

Standard USB Min. USB 3.0

Liczba portow Min. 4

Czy potrzebny dodatkowy zasilacz Nie

Gwarancja Gwarancja producenta, min. 12 miesigcy

10) 2 szt. urzadzenia typu serwer NAS wraz z oprogramowaniem (pamie¢ masowa: lacznie 4 dyski
twarde), obudowa typu Rack + szyny. Produkt musi spelnia¢ minimalne parametry/dane

techniczne:
Typ urzadzenia Serwer NAS z oprogramowaniem
Obudowa Rack
Czterordzeniowy procesor o taktowaniu 2,1 GHz osiaggajacy w tescie
Procesor

PassMark na luty 2022 co najmniej 1 756 punktow

Sprz¢towy mechanizm
szyfrowania

Tak (AES-NI)

Pami¢g¢ RAM

min. 2GB pamig¢ci non-ECC SODIMM z mozliwoscia rozszerzenia do
min. 18GB

Pami¢¢ masowa

2 x 1 TB, dostosowany do wymagan oferowanej konfiguracji

Mozliwo$ci rozbudowy

Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde
typu hot-swap z mozliwoscig rozszerzenia do 8 dyskow tacznie przy
uzyciu dodatkowych jednostek rozszerzajacych podtaczanych do
jednostki glownej za pomoca portu eSATA.

Porty zewngtrzne

Minimum:
e 2porty USB 3.2.1
e 1 port eSATA (jako gniazdo rozszerzenia)

Porty sieciowe

Minimum:
* 4 porty 1GbE RJ45 (z obstuga funkcji Link Aggregation /
przetaczania awaryjnego)

Funkcja Wake on LAN/WAN

Tak

Gniazdo rozszerzen PCle 2.0

Min. 1x 4-liniowe gniazdo x8

Wentylator obudowy

Min. 3 wentylatory (40 x 40 x 20 mm)

Obstugiwane protokoty sieciowe

Min. SMBL1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP,
CalDAV




Min.:
Obstugiwane systemy plikow *  Wewnetrzny: Btrfs, ext4
e Zewngetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

e Maksymalny rozmiar pojedynczego wolumenu: 108 TB
e  Minimalny liczba wewnetrznych wolumenow: 64
Zarzadzanie pamigcia masowa ®  Minimalny liczba obiektéw iSCSI Target: 128

e Minimalny liczba jednostek iISCSI LUN: 256

e  Obsluga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy RAID | Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID
10

e Minimalna liczba kont uzytkownikéw: 2 048

e  Minimalna liczba grup uzytkownikow: 256

Funkcja udostepniania plikow e  Minimalna liczba folderow wspodtdzielonych: 512
* Minimalna liczba jednoczesnych potaczen CIFS/AFP/NFS/FTP:
500
L. Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)
Uprawnienia
. o Obstuga VMware vSphere with VAAI, Microsoft Hyper-V®, Citrix®,
Wirtualizacja OpenStack®

11) 1 szt. urzadzenie typu firewall sprzetowy. Produkt musi spelnia¢ minimalne parametry/dane
techniczne:

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegolne elementy wchodzace w sktad
systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbgdne platformy sprz¢towe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujacy funkcj¢ Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybéw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do
poszczegblnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych systemow zabezpieczen
oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacj¢ linkow statyczng oraz w oparciu o protokot LACP. Powinna istnie¢
mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje¢ Firewall musi dysponowaé minimum:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

10



4,

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnoS$ciowe:

1.

o gk wnN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych polaczen oraz 35 tys. nowych
polaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

Przepustowo$¢ Stateful Firewall: nie mniej niz 6 Gbps dla pakietow 64 B.

Przepustowo$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaré6wno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 700 Mbps.

Wydajnosé¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600
Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.
2.
3.
4.

5
6
7.
8
9

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzgtowych lub programowych. W

ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen
VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH)

z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system

Polityki, Firewall

1.

2.

3.

4.

5.

Polityka Firewall musi uwzglednia¢ adresy 1P, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresow NAT: Zzrédlowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajacych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

Element systemu realizujacy funkcje Firewall musi integrowa¢ si¢ z nast¢pujacymi rozwiazaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostgpu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Cisco ACL.

e Google Cloud Platform (GCP).

e Nuage Networks VSP.

e OpenStack.

e VMware vCenter (ESXi).

e VMware NSX.

e Nutanix.

e |IBM Cloud.
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Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:

e  Wosparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e  Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potagczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prac¢ w trybie Portal - gdzie dostgp do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjng dzialajacag w oparciu o
HTML 5.0.

e Pracg w trybie Tunnel z mozliwo$cig wilaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia realizacje
potaczen IPSec VPN lub SSL VPN.

Routing i obstuga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do taczy WAN.
2. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.
Rozwigzanie powinno wspiera¢ funkcj¢ Forward Error Correctionm na tunelach IPSec.
4. Funkcja monitorowania tagcza w oparciu o rzeczywisty ruch bez koniecznosci tworzenia dedykowanych
detektorow.

w

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegolnych aplikacji.
3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspotpracowaé z dedykowana platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu Sandbox wraz
z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
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Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkow oraz wlasnych sygnatur.
System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugos$ci nagtéwka, ilosci
parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie glebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2pP.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz whasnych sygnatur.

Kontrola WWW

1.

9.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy
dla adresow URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek
takich jak: Google, oraz Yahoo.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spedza¢ na stronach o
okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktore
uzytkownik moze pobra¢ ze stron o okres§lonej kategorii.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub wskazanych url -
system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla servisow youtube, vimeo.

10. Blokowanie wysylania po$wiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikow za pomoca:
e Haset statycznych i definicji uzytkownikoéw przechowywanych w lokalnej bazie systemu.
e  Hasel statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
e  Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

2. Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze sSrodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostgpu

administracyjnego.
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4. System musi wspotpracowa¢ z rozwigzaniami monitorowania poprzez protokoly SNMP w wersjach 2c,
3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostgpnia dokumentacje.

6. Element systemu peligcy funkcje Firewal musi posiada¢ wbudowane narzgdzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa musza realizowaé¢ logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub
programowe;j.

2. W ramach logowania system pelnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoré6w, zuzyciu zasobéw oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logéw do wielu serwerow
logowania.

3. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych i1 bezpieczenstwa
oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych baz
funkcji ochronnych producenta i serwisow. Powinny one obejmowac:
1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow [P/domen na okres 60 miesigcy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Opisy do wymagan ogé6lnych

1. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogoélny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postgpowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wlasciwych
przepisbw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ushugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wilasciwg jednostke system
zarzadzania jakoscia tzw. wewngtrzny system kontroli wymagany dla wspolnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogolny): Oferent winien przedlozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.
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